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BEZPIECZENSTWO W SIECI



Internet jest miejscem rozrywki, zdobywania
wiedzy i informacji. Za jego posrednictwem
zatatwiamy wazne sprawy i udostepniamy
prywatne dane. Dlatego tez powinnismy dbac

o to, aby nie uzyskaty do nich dostepu
niepowotane osoby.
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2. BOT

Program wykonujgcy czynnosci w zastepstwie cztowieka.
Moze stuzy¢ do przejmowania kontroli nad komputerami,
przeprowadzania atakow czy tez kradziezy danych.




3. SPAM

Niechciane wiadomosci, na ktorych otrzymanie odbiorca
nie wyrazit uprzedniej zgody. Klikniecie na link w takiej
wiadomosci moze uruchomic¢ procedure instalacji
szkodliwego oprogramowania.




4. FIREWALL

Zapora sieciowa — jeden ze sposobow zabezpieczania
sieci i systemow przed intruzami. Powstrzymuje hakerow
przed wtamywaniem sie do komputera z zewnatrz.




5. PHISHING

Metoda oszustwa, w ktorej przestepca podszywa sie pod inng
osobe lub instytucje w celu wytudzenia okreslonych
informacji (np. danych logowania, szczegotow karty
kredytowej) lub naktonienia ofiary do okreslonych dziatan




6. RANSOMWARE

Ztosliwe oprogramowanie, ktore po zainfekowaniu
systemu szyfruje na nim pliki i foldery, uniemozliwiajac
dalsze z nich korzystanie. Nastepnie uzytkownik
otrzymuje zadanie okupu, ktérego optacenie

nie daje jednak zadnej gwarancji, ze komputer zostanie
odszyfrowany.




7. MALWARE

Kazde ztosliwe oprogramowanie, ktore stara sie
zainfekowac¢ komputer, telefon lub tablet. Wykorzystywane
jest m.in. do rozprzestrzeniania wirusow, przejecia kontroli
nad komputerem i kradziezy poufnych danych.




JAK BEZPIECZNIE KORZYSTAC Z INTERNETU




1. AKTUALNE OPROGRAMOWANIE

Kazdy system operacyjny i oprogramowanie posiada btedy
bezpieczenstwa.

Sg one odnajdowane i tatane na biezgco, ale to uzytkownik musi
zainstalowac aktualizacje lub wyrazi¢ zgode na aktualizacje
automatyczne. Jest to jedna z najskuteczniejszych metod na
zabezpieczenie urzadzenia, za pomocg ktorego tgczymy sie z siecig,
przed niepowotanym dostepem.




2. FIREWALL | ANTYWIRUS
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Antywirus nie daje stuprocentowej gwarancji bezpiecze

skutecznie odsiewa stare i masowe zagrozenia.
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3. SILNE | UNIKATOWE HAStA

Tworz hasta niestownikowe, nieszablonowe i skomplikowane — kazdy
dodatkowy znak zwieksza trudnosc¢ jego ztamania. Kiedy to mozliwe,
korzystaj z dwuetapowej weryfikacji — aby sie zalogowac nie wystarczy

podanie hasta, trzeba jeszcze wpisac kod przestany na telefon lub
NEIED




4. OSTROZNIE Z ZAtACZNIKAMI
Nie otwieraj zatgcznikow z niespodziewanymi wiadomosciami np.
spadek po wujku w Afryce.




5. TRYB PRYWATNY (INCOGNITO)

Jezeli korzystasz z internetu na czyims komputerze, wtgcz tryb
prywatny, w ktéry wyposazona jest kazda nowoczesna przeglgdarka.
Po aktywowaniu tej funkcji uzytkownik ma pewnosc, ze wszystkie
dane wytworzone od tego momentu zostang usuniete natychmiast
po przejsciu w normalny tryb lub zamknieciu przegladarki.




6. W INTERNECIE NIC NIE GINIE

Wszystko, co umieszczasz w sieci lub udostepniasz nawet jednej
zaufanej osobie, traktuj jako publicznie dostepne. Prywatna galeria
zdje¢ moze nagle stac sie dostepna dla kazdego internauty na skutek
btedu w serwisie.




7. SIEC WI-FI Z NIEZNANEGO ZRODtA

Nie korzystaj z publicznie dostepnych sieci wi-fi. Hakerzy moga

rozmieszczac hotspoty w roznych miejscach, aby przechwytywac dane.
Zdarza sie, ze tworzg fatszywe sieci, ktore udajg zaufane.
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8. SZANUJ SWOJE DANE OSOBOWE

Gdy zaktadasz maila lub rejestrujesz inne konto, nie podawaj

adresu zamieszkania. Zadna internetowa ustuga nie ma prawa wymagac
od ciebie podania danych, ktore nie sg niezbedne do jej dziatania. Ustal
z rodzicami, ktorymi danymi mozesz dysponowac, a ktére chcg chronic.




9. ROB CZESTE KOPIE BEZPIECZENSTWA

Rob czesto kopie bezpieczenstwa swoich plikdw, mozna bowiem pasc
ofiarg przestepcow komputerowych. W ostatnim czasie popularnym
atakiem jest szyfrowanie dysku przez hakeréw, ktorzy w zamian za
odszyfrowanie zgdajg wysokiego okupu. Nawet jego zaptacenie nie
gwarantuje odzyskania plikow. Najlepiej miec¢ aktualng kopie istotnych
danych.
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